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白井治彦、松山幸雄、水野広治(第三技術室)
現在 Webサイトに設置されているホームページは、企業による商用目的のものから個人の日記的
なものに至るまで、多種多様である。インターネット回線が広く普及する中で、仕事や生活に密着
した情報が整備され、もはやこのサービス無しでは社会活動が成り立たないと言っていいほど、社
会に深く浸透してきている e このため、 Webサーパ構築のニーズも非常に多く、プロパイダのサー
ビスを利用してホームページを設置するよりも、設置スペースや動的コンテンツ設置などの制約を
受けない専用の Webサーバを自分で立ち上げるケースも増えてきている。
最近では、 Webサーバソフトの開発も進み、端末にソフトをインストールした後簡単な設定を行
うだけで Webサーバの立ち上げが可能になってきた。しかしながら、長期間安定に稼働するサーハ
を構築し、種々の Web攻撃に備えたセキュリティ対策を行うには、 Webサーノくの運用・管理に関
する多くの設定項目について十分周解し、適切な療境設定を行う必要がある。
そこで本研修 Fは、 Web サーバソフトの一つである Apacheに関する関連図書の輪読を行い、
Webサーバの運用・管環に必要な知識を習得すると共に、昨年の研修で DebianGNU/Linuxを導
入したワークステーンヨンを用いて、 Webサーパソフトのインストールや環境設定などの実習を行
い、安定かつセキュアな Webサービス提供技術を習得することを目的とした。
2Webサーバ
2.1 Webの仕組み
世界中の情報にネットワークを介して簡単にアクセスできる仕組みが WWW(World Wide Web) 
であり略して Webと呼ばれている。必要な情報にアクセスするには、クライアントから URL
(Uniform Resource Locator) とし、う情報が存在する場所などを示す書式に従い、要求先 Webサ
←パとアクセスするファイルの位置情報ハスを指定して Webアクションを要求する。 Webサーバ
では、インターネットから送られてきた URLをファイノレ名に変換し、そのファイルの内容か、プ
ログラムの場合は実行結果の出力を設定内容に基ついて適切に送り返すだけである。この Webサー
バから送られてきたデータをクライアントのブラウザで処理して表示する内容がマルチメディア型
のホ←ムベージである。商像や音声、ハイパーリンク(他の文害の位爾情報)など、レイアウトを
締麗に記述できるプログラム言語の HTML(HyperText Markup Language)により作られている
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ため見栄えの良い表示が可能である。なお、サーパとクライアント聞のデータの送受信には、 URL
に指定されている http(HyperTextTrans偽rProtocoOというプロトコルが使われる.このように、
Webサーパを構築し稼動させることでホームベージをインターネットに公開することが出来る。
2.2世界的Webサーバの種顛と稼動状況
Netc目立の2002年7月の調査では
世界で約75種類のWebサーバソフト
ウェアパッケ-;/が存在している。そ
のうち、現在稼動しているサーパの大
部分は図 1に示すように Apacheが約
70判、 Microso此社製が約 20帖を占め
る。その他、 SUN社製などが続く .
WWWが世の中に出現した 1990年頃
は、 WWW開発者であるスイス原子核
共同研究所CERNと並び、米国イリノ
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国1世界的Webサーバの稼働率の推移
(HTP:/netcraft.c酬/より織粋)
イ大学の NCSAにより開発された NCSAサーパが世界の大部分を占めていた。NCSAは、当時Web
閲覧Yフトの中心的役割を果たし、現在も多くの閲覧ソフトに影響を与えた Mosaicの開発でも広
く知られている。ところが現在では NCSAから 1995年に派生した Apacheが世界中の多くのユー
ザで使われるようになった。稼働串では図に示すように既に 2000年頃には60切程度稼動しており、
一見すると現在まであまり噌加していないように見える.しかし、 Netcraftの統計情報によれば、
実際に世界で稼動している全サーパは 2000年5月には 780万台であったものが 2006月2月には
3600万台になり、 5年で約3倍以上に培えている。すなわち、世界で稼動している Apacheもここ
5年で3倍以上に噌加したことになる。
2.3 Apacheのインストール
2.3.1特徴
注目されている Apacheには多くの特徴があるがその幾っかを挙げる。
u稼動実績があるため信頼性が高い
前節で示したように、実稼働サイトでのApacheのンエアが圧倒的で、このためインターネ
ット等で安全な運用に必要な情報が入手しやすく 、信頼性を高めている。
2)オープンソースでライセンスフリー
umx、winrlows、macなど殆どの OSで使用され、ソース公開により、パグ取りやセキュ
リティ対策が十分行われている。
3)機能をそジューノレ化しているため、さまざまなカスタマイズが可能
Apacheはシステムの核となる部分と機能別のモジュールより構成されており、豊富なモジ
ューノレからの機能拡張により、さまざまな目的とするサーバに容易にカスタマイズできる。
4)メモリ管理が良く速度やメモリ使用も効率的
機能別のそジューノレを DSO(DynamicShared Object)仕様にすることにより、モジューノレ
を実行中に追加するため、速度やメモリ使用が効率的になる。
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5) HTTPI1，2(RFC2616)を含む最新のプロトコノレを使用
6)現在も積極的に開発
7)新しいアイデアや、パグ報告、パッチを通したユーザフィードハッグ
2.3.2インストール
Apacheのインストーノレには、 08やディストリビューション毎にパッケージしたもののインスト
ーノレと、プログラムソースをコンパイルしてインストーノレするものがある。
(I) Apacheパッケージ
今研修では、 Debian用にパッケージ化 Lたパイナロ実行ファイノレを使用した。なお、現在
Apacheには仕様により、 Ver1.3系と Ver2.0系が存在している。
1) Ver.1.3 
従来より使用されており、仕様が古いが最も安定している。
2) Ver.2.0 
Ver1.3の改良版で MPM(MultiProcessing Module)の導入により Apacheがそジューノレ
化されて約 9種類MPMが提供され、また、一部スレッド対応 MPMにより高負荷時のパフ
ォーマンスが良くなっている。 MPMの1つを組み込んだ主なパッケージを以下に示す。
① apache2-mpm'prefork Ver1.3の実装に近く最も安定
② apache2"mpm"perchild 子スレッドモデノレによる高速化を実装
③ apache2"mpm'worker ・ ワーカーモデノレによる高速化を実装
(2)インストール
今研修でインストーノレする Apacheパッケージは、 Debianパッケーシに内蔵され、 Apache2
では最も安定している apache2-mpm'preforkとし、パッケージ選択ツール aptitudeによってイ
ンストー ノレした。 aptitudeでApacheがインストールされると Apacheによる Webサーバは、デ
フォルトの Configファイノレの動作環境で立tがりホームベージを公開することが可能となる。
2.3.3環境飯定
Apacheによる Webサイトでは、必嬰となるファイノレを格納するのに目的別に少なくとも 4つの
ディレクトリが存在する。一つ目は Apacheがクライアントからの要求に応答する方法を指吊する
Configファイノレの格納ディレクトリ、二つ目がホームベージなどの HTML文書や画像、音声デー
タ等の格納ディレクトリ、三つ目がアクセスやエラー情報を記録するディレクトリ、最後に動的な
ベージを可能とする CGIスクリプトの格納ディレクトリである。これらのディレクトリはパッケー
ジインストーノレ時に、作成や適切なアクセス権が設定されている。更に、 Apacheを起動するため
のスクリプトも用意され、自動起動が可能な状態となる。
Apacheに関する基本的な設定もデフォノレトの値となっているため、適切に設定されているか確
認しなければならなしL 特に Configファイノレは重要で、セキュリティ的に問題が無いか、また、
サイトに合っているか検討し問題があれば内容を見直すことになる。対象となるのは、主要な設定
ファイノレのletc/apache2/apache2.conf、今回の研修で追加したユーザが公開するホームベージに対
する設定ファイノレのletc/apache2/mods'enabled/userdir.conf、サイト固有の設定ファイノレの
/etc/apache2/sites'enabled/OOO-defaultである。実際に変貰した例が図 2である。とのように、サ
ーノレするものがある。
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重 1主なディレヲティブ <Directory /var/www/) 
# Options Indexes FollowSymLinks MultiViews 
デ~， レクティプ 掴1l! Options -Indexes FollowSymLinks MultiViews 
ServerName サ パのホスト名 AlowOverride None 
DocumentRoot HTMLファイルの提供冗
相 Order a Ilow. deny 
押 al[ow fr珊 .1
ErorLog エラ の記晶先 Order deny. alow 
Opt i ons 様々な機能の制御 deny from a 1却 allowfr叩 133咽 J.0.0/25. 25. 0.0 
Allow.Oeny アクセス制限の指定 a||ow from 1337EE/ E228 
Order Allow.Oenyの適用順指定 RedirectMatch ~/$ /apache2-default/ 
Redi rectMatch 新しいURLへのマッピング
</Oirectory) 
園 2変更
(先闇が#の行lまコメント行)
ーパ管理者は Configファイノレの設定により Apacheを制御することになるが、制御するための項目
であるディレクティブは約 200個もある。主なディレクティプを表 lに示す。
2.4セキュリティ対策
Webサーパは、目的上インターネットに公開して運用することが多いため様々なセキュリティ問
題に対応Lなければならない。その中でも悪意ある外部からの不正なアクセスにより Webデータの
削除や変更、または内部データが盗まれる危険性の問題がある。これは、意図しないプログラムの
実行に原因がある場合が多い。対策は、ネットワークリクエストに対し制限された権限で処理する
ことである。通常は Webリクエスト関係の処理をスーパーユーザ権限ではなく、専用の安全なユー
ザ権限で処理されるように設定する。パッケージインストーノレでもデフォルトで Web専用ユーザ
(グループ)に設定される。但し、サーパ側の設定だけでは対応できない場合もあり、 CGIなどの
スクリプトやプログラムに対しては、問題が潜んでいなし、か慎重に注意深く確認するか、CGIを非
許可にする必要がある。また、アクセス自体を制限する方法もある。具体的には、予め登録したユ
ーザとパスワードでの認証や、アクセス元のアドレスなどで制限するものである。
これらを設定した Configファイノレは Webサーパが起動するときに読み込まれ設定されるが、こ
れとは別にクライアントからのアクセス時に設定される ConfigファイノレChtaccess)がある。これは、
Webサーパを再起動する必要がないため、ユーザが作成したホームベージに対する制限をユーザ自
身で設定するのに利用できる。
なお、通信内容の盗聴には、今回の研修では学習出来なかった SSL(Secure Sockets Layer)に
よる暗号化通信を利用することで対応できる。
2.5ホームページの段置テスト
Apacheをインストーノレし環境設定を行ったサーパで、正常にホームベージ閲覧サービスが稼働
しているかどうかを確認するため、簡単なホームページを設置し、クライアント端末から閲覧でき
るかどうかのテストを行った。ホームページは WEBサーバーのノレー トに設置する場合と各ユーザ
のディレクトリに設置する場合がある。
Webサーパの管理者がルートに設置する場合は、 Apacheのデフォノレト設定でIvar/wwwl下に設
置する。研修では、ここに HTML文書(例えば同st.htmIlをファイル転送し、端末のブラウザの
URL欄に http:/ホスト名Itest.htmlを入力することで、ホームページが表示されることを確認した。
一方、各ユーザ(例えば taro)が設置する場合には、各ユーザのホームディレクトリ(例えば
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/home/taro/)の下に public_html(デフォノレト設定)という名前のディレクトリを作成し、その下
に HTML文書(例えば taro.html)を転送する E クライアントからのアクセスを Webサーバが処
理して「その他Jのアクセス権でディレクトリにアクセスするため、あらかじめディレクトリ
public_htmlへのアクセス権を「その他」のユーザにも与えておく必要がある。このように設置し
たユーザのホームページを閲覧するために、端末のブラウザの URL欄に http://ホスト名
/~taro/taro.html を入力した結果、正常にホームベージが表示されることを確認した。
2.67?セスロゲとエラーログ
Webサーパを運用管理する上で、ア
クセスログおよびエラーログファイル
に記録される情報を常に確認して
Webサーバの現在の状況を知ってお
く必要があるa
図 3に今回研修で構築した Webサ
ーバで実際に記録されたアクセスログ
の 部を示す。このアクセスログは、
Webサーバ構築時に記録する情報や
フォーマットを任意に指定できるが、
一般にデフォルトでは、図に示すよう
に、①アクセスしてきたプラウザのホ
スト IPアドレス、②ユーザ名、③Web
サーパへのログイン名
、④アクセス時刻、⑤実行されたHTTP
要求、⑥HTTP戻り値、⑦通信パイト
数、③リンクヌじのURL、⑨ブラウザの
名前が記録される。また、図 4はエラ
ーログの一部を示し、このファイノレに
は Webサーパ起動時のエラーの有無
や、アクセスユーザに対して許可を与
えていないベージやリンク先にアクセ
スがあった場合にその事例が記録され
る。
3おわりに
133.7.111.118 ~ー [17/Jan/1006:15:38:07 +0900J "GET / 
HTTP/1. 1" 301 346 "~" "Mozi Ila/5. 0α11; U; Linux i686; 
ja-JP; rv: 1. 7.8) Gecko/20050927 Deb i an/1. 7.8-1 sarge3" 
133.7.111.118 ~ー [27/Jan/1006: 15: 38: 07 +0900J "GET 
/apache2-default/ HTTP/1.1" 200 1457 "-" "Mozilla/5.0 
(Xl1; U; Linux i686; ja-JP; rv:1.7.8) Gecko/20050927 
Debian/l.7.8-1sarge3" 
133.7.111.118一一 [17/Jan/1006:15:38:07 +0900J可ET
/apache2-defau 1 t/apache_pb. gi f HTTP/1. 1" 200 2326 
"http://kenshu.eng.fukui-u.ac.jp/apache2-default/" 
"Mozilla/5.0 (X11; U; Linux i686: ja-JP; rv:1.7.8) 
Gecko/2005凹27Debian/1. 7.8-1sarge3" 
13. 7.166.115 ~ ~ [17/Jan/1006:15:38:31 +0900J "GET / 
HTTP/1.1"302346"-""Mozil!a/5.0 (Xl1: U: Linux i686 
ja-JP; rv:1. 7.8) Gecko120050927 Epiphany/1.4.8 
<Deb i an)" 
園3研修Webサーパのアヴセスロヴの一部
[Fr i Jan 27 15: 34;07 2006] [not i ce]Apache/2. O. 54 <Deb i an
GNU/Linux) configured --resuming normal operations 
[Fr i Jan 27 15:37:05 2006] [notice] caught SIGTERM， 
shutting down 
[Fr i Jan 2715:37:06 2006] [noticeJ Apachel2. O. 54 (Debian 
GNU/Linux) PHP/4.3. 10-16 configured --resuming normal 
operations 
[Fri Jan 27 16:10:59 2006] [notice] caught SIGTERM 
shutting downA問che/2.0.54 (Debian GNU/Linux) 
PHP/4.3. 10-16 config川red--resuming normal operations 
[MonFeb2710:36:302006] [error] [client133.7.166.228] 
Fi le does not exist: /var/www/index. thml 
[Mon Feb 2710:36:372006] [error] [cl ient 133.7.166.228] 
Fi le does not exi 叫んar/w剛 /index.hml 
図4研修Webサーバのエラーログ由一部
Apache関連図書の輪読を通して、 Apacheの導入から運用に必要な基礎知識を習得した。また、
昨年の専門研修で使用した DebianGNU/Linux機にApacheをインストーノレし、動作試験を通して
Webサーパの運用管理に必要な基本技術を習得した。今後は、動的コンテンツにも対応可能なWeb
サーハを構築すると共に、データのit聴や改ざん、なりすましを防ぐために、 SSLプロトコノレを用
いたサーパ証明・暗号化通信技術を習得する必要がある。
(1)アクセス権でディレクトリにアクセスするため、あらかじめ
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4研修回総
本研修での研修日誌を費 2にポす。
表2研修日誌
日程 研修内容
7/8 研修内容の打ち合わせ
7/20 サーパシスァムのアップデート
7/28-12/26 文献 1の輪読(百十9回)
1127 文献 1の輪読、 Apacheインストーノレ
1130 Apache環境設定、ホームベージ設置テスト
2113 文献2の輪読
2/20、2/27 サーバシスァムのメンテナンス
3/6 技術発表内容の検討
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